UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA CAM XUYEN DPéc 1ap — Tu do — Hanh phic
So: 3514 /KH-UBND Cam Xuyén, ngay 3] thangio nam 2026
KE HOACH

Ung phé sw ¢6, bao dam an toan thong tin mang tai UBND xia Cam Xuyén

Can cu Luat Cong ngh¢ thong tin ngay 29/6/2006; Luat An toan thong tin mang
ngay 19/11/2015; Luat An ninh mang ngay 12/6/2018;

Cin cir Nghi dinh s 85/2016/ND-CP ngay 01/7/2016 cta Chinh phi vé bao
dam an toan hé thong thong tin theo cap do;

Can ctr Thong tus6 20/2017/TT-BTTTT ngay 12/9/2017 cua B Thong tin va Truyén
théng quy dinh vé diéu ph01 {ing ctu su ¢ an toan thong tin mang trén toan qudc;

Can ctt Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia B Thong tin va
Truyén thong quy dinh chi tiét va hudng ddn mot s6 diéu cia Nghi dinh s6
85/2016/ND-CP;

Can ctr Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 cta Thu twéng Chinh
pht vé ban hanh quy dinh vé hé théng phuong an tng ctru khan cip bao dam an toan
thong tin mang qudc gia;

Can cur Chi thi s0 18/CT-TTg ngay 13/10/2022 cta Thu tuéng Chinh phu vé
day manh trién khai cac hoat dong tng ctru sy cd an toan thong tin mang Viét Nam;

Can ct Chi thi s6 09/CT-TTg ngay 23/02/2024 cta Thu tudéng Chinh phu vé
tuan thu quy dinh phap luét va tang cuong bao dam an toan hé thong thong tin theo
cap do;

Can ctr Chi thi s6 60/CT-BTTTT ngay 16/9/2021 ctia Bo Thong tin va Truyén
thong (nay 1a B6 Khoa hoc va Cong nghé) vé viéc to churc trién khai dién tap thuc
chién bao dam an toan thong tin mang;

Can ctr Ké hoach s 150/KH-UCSCATTTM ngay 08/5/2026 cua Doi Ung cltru
su ¢d An toan thong tin mang vé viéc Ké hoach hoat dong doi tng ctru sy ¢6 an toan
thong tin mang tinh Ha Tinh nam 2026

UBND x3 Cam Xuyén ban hanh Ké hoach tmg pho sy ¢d, bao dam an toan thong
tin mang tai UBND xa Cam Xuyén nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

- Bao dam an toan thong tin cho cac hé thong thong tin, co sd dir liéu, trang
thiét bi cong nghé thong tin cia UBND x4 Cam Xuyén.

- Chu dong phong ngua, phat hién som va kip thoi xu ly cac nguy co mat an
toan thong tin, tin cong mang, 1y nhiém ma doc.

- Nang cao nhéan thtc, trach nhiém cua can bd, cong chirc, ngudi lao dong trong
cong tac bao dam an toan thong tin mang.

2. Yéu ciu

- Xay dung luc luong tmg ctru sy ¢d an toan thong tin mang cia xi dap tmg
yéu cAu nhiém vu trong tinh hinh ma.



- Bao dam duy tri hoat dong thong sudt cua hé théng théng tin phuc vu chi dao
diéu hanh, giai quyét thu tuc hanh chinh va chuyén doi s6 tai UBND xa.

- Céc hé thong thong tin ctia x4 phai dugc ra soat, danh gia nguy co mat an toan
thong tin dinh ky.

- Cong tac tmg ctru su ¢b phai dugc trién khai kip thoi, ding quy trinh, han ché
thap nhat thiét hai.

- Tang cuong phéi hop giita cac bo phén chuyén moén, Cong an x&, cac doanh
nghiép vien thong va co quan chuyén trach cap trén.

- Bao dam day du nhan luc, trang thiét bi, kinh phi phuc vu céng tac Gmg ctru
su cO.

II. PHAM VI VA POI TUQNG AP DUNG, NGUYEN TAC UNG PHO

1. Pham vi

- K& hoach nay ap dung ddi véi cac hé thdng thong tin, thiét bi cong nghé thong
tin, h¢ thong mang noi bo, he thdng thu dién tir cong vy, trang thong tin dién tir va
cac nén tang s6 thugc pham vi quan ly cuia UBND xa Cam Xuyén.

2. Poi twong ap dung

- Céac phong, ban, don vi chuyén mon thuoc UBND x3;

- Cong an xa;

- Céc doanh nghiép cung cip dich vu vién thong, Internet va dich vu cong nghé
thong tin c6 li€n quan.

- Toan thé can by, cong chue, vién chue, nguoi lao dong.

3. Nguyén tic ung pho sw o

- Chu dong phong ngtra, phat hién som, xtr 1y kip thoi.

- Thyc hién theo phuwong cham “4 tai chd”.

- Bao dam phoi hop chat ché giira cac luc luong tham gia Gng ciru.

- Bao dam bi mat thong tin trong qué trinh xt 1y sy ¢6.

- Uu tién duy tri hoat dong cta cac hé théng thong tin phuc vu chi dao diéu
hanh va giai quyét tha tuc hanh chinh.

III. NOI DUNG THUC HIEN

1. Panh gia cic nguy co, sir ¢6 an toan thong tin mang

- Noi dung thuc hién:

+ Thuong xuyén ra soat, danh gia hién trang bao dam an toan thong tin mang
d6i voi cac hé thong thong tin, phan mém tng dung, trang thiét bi cong nghé thong
tin va cac doi tuong can bao v¢ trén dia ban xa (H¢ thong mang ndi bd, may tinh
cong vu, hé thong camera, phan mém dung chung,.. D5

+ Nhén dién, du bao, danh gia nguy co lay nhiém ma doc, mat dir liéu, 16 lot
thong tin, su cb, phuong thire tan cong mang co thé xay ra; danh gia hau qua, thiét
hai, muc do tac dong néu xay ra sy co;

+ Kiém tra viéc cai dat phan mém phong chéng ma ddc, cap nhat hé diéu hanh,
sao luu dir liéu.

+ Kiém tra viéc str dung tai khoan cong vu, mat khau, phan quyén truy cép.

- Don vi chu tri: Van phong HDND va UBND xa.

-Pon vi phéi hop: Cong an xa; T ung cuu sy ¢ an toan thong tin mang x3;
cac doanh nghiép cung cép dich vu vién thong, internet; doanh nghiép cung cap dich
vu ATTT mang (néu cO) va cac co quan, don vi c6 lién quan.
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Thoi gian thuc hién: Thudng xuyén, tdi thiéu 02 lﬁn/ném.
2. Chua dong phong ngira va phat hién sé'm sy co

- Trong phuong an dbi pho, ung ctru phai dat ra dugc cac ti€u chi dé c6 thé nhanh
chong xéac dinh duoc tinh chat, murc do cua sy cd khi su cb xay ra. Viéc xdy dung
phuong an ddi pho, Gmg ctru su ¢b va tuan thi theo cac quy dinh, hudng din.

- N6i dung thyuc hi¢n:

+ Trién khai cac bién phap phong chéng ma ddc.

+ Theo ddi canh bao an toan thong tin tir co quan chuyén trach cip trén.

+ Thuc hién sao luu dir li€u dinh ky.

+ Tang cudng quan 1y thiét bi USB, thu dién tir cong vu va tai khoan quan tri.

+ Tuyén truyén ning cao nhan thirc an toan thong tin cho can bd, céng chirc.
Céc nguy co thuong gap:

+ Téan cong ma doc, ma hoa dir liéu;

+ Chiém quyén diéu khién tai khoan;

+ T4n cong gia mao, lira ddo qua email;

+ Mat dit liéu do 15i thiét bi hodc thao tac ngudi ding;

+ Su cb mat dién, mat két ndi Internet;

+ Thién tai, hoa hoan gy anh huong hé théng CNTT.

- Bon vi chu tri: Van phong HDND va UBND xa.

- Pon vi phdi hop: Cong an x3; cac phong, ban, don vi ¢ lién quan; T6 tng
ctru sy ¢6 an toan thong tin mang x4; cac doanh nghiép cung cap dich vu vién thong,
internet; doanh nghiép cung cap dich vu ATTT mang (néu co).

- Thoi gian thuc hién: Thuong xuyén hang nam.

3. Trién khai hoat ddng thwong truc, diéu phoi, xir 1y, ing ciru sw cd

a) Bao cdo su cd ATTT mang;:

- Pon vi thuc hién: Pon vi quan 1y, van hanh hé thong thong tin ¢6 trach nhiém
bao cao ngay cho co quan chu quan hé théng thong tin, Cong an xa va Tb tmg ctru
su co an toan thong tin mang xa khi xay ra sy ¢0; viéc bao cao dugc duy tri trong
sudt qua trinh g ctru su co.

Thoi gian thuc hién: Ngay khi xay ra su ¢6 va duoc duy tri trong sudt qua trinh
g ctru su ¢b.

b) Tiép nhan, phat hién, phan loai va xir Iy ban dau sy ¢c6 ATTT mang:

- Pon vi chu tri: Céng an x3; Vian phong HDND-UBND x4; T tmg ciru su ¢d
an toan thong tin mang xa.

- Pon vi phdi hop: boi ung clru sy cd ATTT mang tinh; t6 chirc, ca nhan gui
thong bao, bao cao sy ¢d; cac doanh nghiép cung cap dich vu vién thong, internet;
doanh nghiép cung cip dich vu ATTT mang (néu c6) va cic co quan, don vi lién
quan.

- Thoi gian thuc hién: Ngay sau khi phat hién su ¢ hodc nhan duoc thong bao
su ¢d.

¢) Quy trinh tmg ctru su ¢d ATTT mang:

Thong thuong va nghiém trong dugc thyc hién theo quy dinh tai Piéu 13, Piéu
14 Quyét dinh s6 05/2017/QD-TTg cta Thu tudng Chinh phu va Diéu 11 Théng tu
6 20/2017/TT-BTTTT;

- Bon vi chu tri: Van phong HDND UBND x3;
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- Pon vi phéi hop: Cac phong, ban, don vi, T Gng ctru su ¢b an toan thong tin
mang xa.

- Thoi gian thyc hién: Trién khai ngay sau khi tiép nhan thong bao sy ¢, dong
thoi cdp nhat, diéu chinh quy trinh hang nam hoic khi c6 thay doi.

4. Trién khai nhiém vu phong ngira sy ¢d, giam sat phat hién, bdo dam
cac diéu kién sin sang ddi pho, wing ciru, khic Pphuc su cd

Xay dung cac ndi dung, nhiém vu cu thé can trién khai nham phong ngura sy
cd, giam sat phat hién, bao dam cac diéu kién sin sang d6i pho, tmg ctru, khic phuc
su c¢b. Pong thoi can déap ung dung theo quy dinh tai Chi thi s6 60/CT-BTTTT ngay
16/9/2021 cua Bo TTTT ve viéc t6 chirc trién khai dién tap thuc chién bao dam an
toan thong tin mang, bao gém:

a) Trién khai nhiém vu nhim phong ngira sy ¢6 va phat hién sém su cd:

- NOi dung thyc hién: Tang cuong giam sat, phat hién som nguy co, su co
phong ngira sy ¢d, quan 1y rui ro; nghién ciru, phan tich, xac minh, canh bao sy cd,
rui ro an toan thong tin mang, phan mém doc hai; xay dung, ap dung quy trinh, quy
dinh, tiéu chuan an toan thong tin; day manh tuyén truyén, nang cao nhan thic vé
nguy co, sy ¢o, tan cong mang.

- Pon vi chu tri: Cong an x&; Van phong HPND va UBND x4; T6 tng ctu su
cb an toan thong tin mang xa.

Pon vi phéi hop: Do1 tmg ctru su cd ATTT mang tinh; cac co quan, don vi lién
quan.

- Thoi gian thyc hién: Thuong xuyén, hang nam.

b) Cac ndi dung, nhiém vu nham bao dam cac diéu kién san sang d6i pho, ing
ctru, khic phuc sy cb:

- Noi dung thuc hién: Mua sam, nang cap, gia han ban quyen trang thiét bi,
phan mém, cong cy, phuong tién phyuc vu ng curu, khac phuc su c6; chuan bi day
du diéu kién v€ nhan lyc, vat lyc, tai chinh dé sin sang d6i pho, tmg ctru, khic phuc
khi sur cb xay ra; to chirc hoat dong ctia Poi tng ctru sy ¢d va bo phan tmg ciru su
cd; thué dich vu k¥ thuat, duy tri doi chuyén gia ing ciru sy cd; t6 chuc va tham gia
cac hoat dong cia mang ludi ing clru sy coO.

- Bon vi chu tri: Cong an xa; Van phong HDND va UBND xa.

- Pon vi phdi hop: Doi tng ciru su ¢ ATTT mang tinh; cac co quan, don vi
lién quan.

- Thot gian thuc hién: Hang nam.

5. Quy trinh ng ciru sir co an toan thong tin mang

Buéc 1: Tiép nhin va xiac minh thong tin sy 6

- Tiép nhan thong tin tir can bd, cong chirc hodc hé thong giam sat.

- X4c minh mirc d6 anh hudng cia sy cb.

Buéc 2: Co lap va xir Iy ban dau

- Ngét két ndi thiét bi bi nhiém ma doc khoi mang noi bo.

- Sao luu dit ligu can thiét.

- Thyc hién quét ma ddc, thay d6i méat khéu, khoa tai khoan nghi ngd bi xam nhap.

Budére 3: Phoi hop xir ly

- Bao cao lanh dao UBND xa.

- Phéi hop Cong an xa, Poi tmg clru sy ¢b an toan thong tin mang tinh va Pon
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vi cung cap dich vu dé xu 1y.

Budéc 4: Khoi phuc hé thong

- Khéi phuc dir liéu tir ban sao luu.

- Kiém tra an toan truéc khi dua hé théng hoat dong tré lai.

Budce 5: Bao c4o va rit kinh nghiém

- Lap béo céo su cd.

- Panh gia nguyén nhén, dé xuat bién phap phong ngira tai dién.

V.PHAN CONG NHIEM VU

1. Van phong HDND - UBND xa

- La dau mdi chju trach nhiém vé ATTT mang tai co quan, don vi theo tham
quyén quan 1y. Giao Chuyén vién Van phong HDND va UBND phy trach CNTT
nhiém vy vé ATTT mang tai UBND xa.

- Xay dung ndi dung, 1ap du toan kinh phi thuc hién cadc nhiém vu vé ung cuu,
bao ddm ATTT mang tai UBND xa.

- Pinh ky 6 thang va hang nim hodc dot xuit bdo cdo co quan cap trén tinh hinh
g pho su ¢b, bao dam ATTT mang UBND xa.

- T6 chirc trién khai, xay dung, quan 1y, van hanh ha tang mang, ha tang, nén
tang co s& dir lidu dung chung, phuc vu chuyén dbi sb, tng dung CNTT. Phéi hop
v6i Cong an x4 trong thyc hién cong tac bao dam an toan thong tin d6i voi hé thong
thong tin tap trung, dung chung cua xa.

- T6 chtrc tuyén truyén, phd bién kién thirc an toan thong tin cho can bd, cong
chue.

- Theo déi, tong hop tinh hinh su ¢6 va bao cao UBND xa.

2. Cong an xa

- Chu tri phdi hop xir 1y cac su ¢6 an toan thong tin mang.

- Theo dai tinh hinh an ninh mang trén dia ban.

- Phéi hop tuyén truyén, hudng dan k¥ ning bao dam an toan thong tin.

3. Phong Vin héa - Xa hdi, Trung tim Dich vu tong hop

- T6 chirc tuyén truyén, pho bién cc vin ban quy pham phép luat, tai liéu hudng
dan chuyén mén, cac hoat dong lién quan dén bao dam ATTT mang trén Trang thong
tin dién tur, facebook va cac phuong tién thong tin dai chiung.

4. Phong Kinh té

Cin cir kha ning can ddi ngén sach x4, tham muu cho cip c6 tham quyén b tri
kinh phi thuc hién ké hoach nay theo quy dinh.

5. Cac co quan, don vi

- Thuc hién nghiém cac quy dinh vé bao dam an toan thong tin.

- Kip thoi bao céo khi phat hién su ¢d hodc nguy co mat an toan thong tin.

- Phéi hop trong qua trinh xtr 1y, khic phuc su cd.

- Cur cén bg tham gia cac chuong trinh huén luyén, cac khoa dao tao, tap huén
vé g ctru su ¢d, bao dam ATTT mang dé nang cao k¥ ning va cong tac tham muu,
trién khai giam sat, bao dam ATTT mang.

6.Doanh nghiép vién théng, CNTT

- Phéi hop hd tro k¥ thuat khi xay ra sy c6.

- Bao dam chit luvong dudng truyén va an toan ha tang dich vu.



VII. KINH PHi THU'C HIEN

Nguén kinh phi thyc hién Ké hoach duoc bé tri tir ngan sach nha nudc theo
phan cap hién hanh va cic ngudn kinh phi hop phap khac.

Trén day 14 ké hoach (mg pho sy ¢b, bao dam ATTT mang tai UBND xa Cam
Xuyén. UBND x3 dé nghi cac phong, ban, don vi nghiém tic trién khai thyuc hién.
Trong qua trinh thuc hién néu phét sinh khé khan, vudéng mac dé nghi phan anh, kién
nghi vé Van phong HDND va UBND xa dé tong hop, bao cdo UBND x4 xem xét,
quyét dinh./.

Nco'i nhin: h TM. UY BAN NHAN DAN
- Cong an tinh; 5

- Thudng true Pang uy, HDND xa; CHU TICH
- Chu tich, cac PCT UBND x3;

- Uy ban MTTQ x3;

- Cong an xa;

- Cac phong, ban chuyén mon;

- Trang TTDT x3;

- Luu: VT.

/e Phan Trong Binh
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